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Úvod
Kvalita sluÏeb (QoS) je v souãasné dobû
v rÛzn˘ch souvislostech
hodnû pouÏívan˘ pojem.
Vût‰inou se s ním v‰ak
setkáváme hlavnû ve vzta-
hu k fixním sítím. Jak je to
ale s kvalitou sluÏeb v sí-
tích mobilních? Je i zde
kvalita sluÏby podporová-
na? A jak?

Nejprve shrÀme zá-
kladní fakta ohlednû sítû
UMTS TDD. Operátor 
T-Mobile CZ si jako doda-
vatele své sítû UMTS TDD
vybral firmu IPWireless.
SíÈ je postavena podle
standardu 3GPP Release 5,
coÏ urãuje mimo jiné i pa-
rametry, jako jsou maxi-

mální sektorová rychlost, která ãiní u R5
pfiibliÏnû 6 Mb/s, nebo zpoÏdûní. Maxi-
mální sektorová rychlost je rozdûlena
v rámci ãasového dûlení na 4,75 Mb/s pro
smûr k uÏivateli (downlink) a 1,1 Mb/s pro

smûr od uÏivatele (uplink), zpoÏdûní se
v závislosti na podmínkách pohybuje ko-

lem 60 ms. Firma IPWireless pfiipravila fie-
‰ení jak v pásmu 1,9 GHz (1910 MHz aÏ
1915 MHz) (toto pásmo je pouÏito v Praze),
tak v pásmu 872 MHz (872,0–875,8 MHz).
V˘hodou niÏ‰ího frekvenãního pásma je

lep‰í ‰ífiení signálu, a i z tohoto dÛvodu je
uvedené pásmo primárnû pouÏito pfii po-

kr˘vání míst mimo Prahu.

Architektura sítě
Architekturu sítû UMTS
TDD realizované pro T-Mo-
bile ukazuje obr. 1. SíÈ obsa-
huje standardní ãásti jako
systém základnov˘ch stanic
NodeB, kontrolér INC, ser-
ver LNS a dal‰í.

Hlavní větev – NodeB,
INC, LNS, Cisco SCE
Základnová stanice NodeB
slouÏí pro komunikaci 
s uÏivatelsk˘m terminálem
UE. Kontrolér INC zde plní
funkci mobilní ústfiedny
a aplikují se na nûm omeze-

ní, která nesouvisejí s vyãerpáním dovole-
né kvóty (FUP), kterou má uÏivatel pfiifia-
zenu. Jedná se rozli‰ení jednotliv˘ch zá-
kazníkÛ na základû ToS (tfiídy sluÏby), kdy
mají zákazníci s rÛzn˘mi tarify pfiifiazenu
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rÛznou maximální rychlost, navíc mají zá-
kazníci s vy‰‰ími tarify vût‰í prioritu od-
bavení dat.

Server LNS obsahuje
seznam v‰ech pfiístu-
pov˘ch bodÛ APN 
(Access Point Name)
a smûrovací profily
aplikované právû na
základû pouÏitého pfií-
stupového bodu.

Dále je souãástí sí-
tû i zafiízení od firmy
Cisco SCE (Service
Control Engine), které
slouÏí pro anal˘zu
pfiená‰en˘ch dat. Jak je

z obr. 1 patrné, toto zafiízení slouÏí nejen
pro anal˘zu dat pro síÈ UMTS TDD, 
ale pouÏívá se pro tytéÏ úãely i u sítû

GSM-GPRS/EDGE. V souãas-
né dobû je tato funkcionalita
aplikována pouze pro smûr
k uÏivateli (tj. pro download). 

Obecný princip 
filtrování provozu
Základním principem je filtro-
vání datového provozu do nû-
kolika front RB (Radio Bearer)
na základû profilÛ definova-
n˘ch operátorem, napfi. proto-
kol HTTP se nasmûruje do
fronty RB1, provoz FTP do
fronty RB2 atd. (viz obr. 2).

Celkem je definováno osm
front RB pro jednu tfiídu slu-
Ïeb. Dohromady existují ãtyfii
tfiídy sluÏeb (Bronze, Silver,
Gold a Business), z ãehoÏ ply-
ne, Ïe celkovû existuje 32
front (tj. jiÏ zmínûn˘ch osm
pro kaÏdou tfiídu). To zname-
ná, Ïe je nutné mít 32 rÛzn˘ch
váhov˘ch parametrÛ (jeden
pro kaÏdou frontu) (viz obr. 3).

Požadavky 
na kontrolér PDC
Na kontrolér PDC jsou klade-
ny tyto poÏadavky:
– kontrolér PDC musí b˘t

schopen filtrovat datov˘ tok
do osmi front (RB1 aÏ RB8),

– kontrolér je informován, zda
je filtrování zaloÏeno na de-
finovan˘ch profilech sluÏeb
nebo na poli Diffserv v zá-
hlaví IP-paketu,

– je moÏné mít rozdílné konfi-
gurace pro smûr k uÏivateli
(DL) i od uÏivatele (UL),
Kontrolér je schopen filtro-

vat datov˘ tok na základû:
– typu protokolu (ICMP, TCP,

UDP);
– zdrojov˘ch nebo cílov˘ch

portÛ (resp. rozsahÛ portÛ);
– IP-adresy nebo rozsahu IP- 

adres;
– velikosti paketu;
– celkového objemu dat daného konkrét-

ním spojením;
V˘mûna definovan˘ch profilÛ sluÏeb

bude probíhat pomocí signalizace RANAP
(mezi PDC v UTRAN ãásti sítû a Radius
serverem).

Kontrolér PDC monitoruje celkov˘ ob-
jem dat pfiená‰en˘ kaÏd˘m TCP spojením;
pokud tento objem dosáhne definované li-
mitní hodnoty, bude tento tok dále pova-
Ïován za tok FTP a zafiazen do pfiíslu‰né
fronty.

Značení paketů DSCP 
Pro nás je dÛleÏité pole DSCP (Differenti-
ated Services Code Point), ve kterém je
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Obr. 6  Pole  DS Obr. 7  Mapování jednotlivých tříd služeb

Obr. 8  Proces od požadavku na sestavení spojení po vytvoření front RB

Obr. 9  Priority přenášených služeb a řazení do front

Tabulka 1  Rozdělení aplikací do tříd

Třída služeb služba DSCP RB
síťová ICMP
administrace DNS EF RB1
streamované streamované video AF4 RB3
služby VoIP (Skype)
prohlížení HTTP AF2 RB4
stránek (browsing) HTTPS
standardní e-mail AF1 RB6

ostatní služby
P2P služby P2P BE RB8

FTP

Třída DSCP DSCP
Hex Dec

BE 0x00 0
AF11 0x0a 10
AF12 0x0c 12
AF13 0x0e 14
AF21 0x12 18
AF22 0x14 20
AF23 0x16 22
AF31 0x1a 26
AF32 0x1c 28
AF33 0x1e 30
AF41 0x22 34
AF42 0x24 36
AF43 0x26 38
EF 0x2e 46

Tabulka 2  Typy služeb
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pfiená‰ena informace o frontû, do které se
má pfiíslu‰n˘ paket zafiadit. To znamená,
Ïe pro rÛzné sluÏby jsou definovány rÛz-
né hodnoty pole DSCP. Kontrolér PDC
pak na základû anal˘zy tohoto pole urãí,
do jaké fronty RB má b˘t dan˘ paket 
zafiazen.

Pole DSCP je obsaÏeno v hlaviãce IP-
paketu. Hlaviãka IP-paketu verze 4 je zo-
brazena na obr. 4.

Hlaviãka IP-paktu verze 6 je zobrazena
na obr. 5.

Nás zajímá hodnota pole Typ sluÏby
(IPv4) nebo Tfiída provozu (IPv6), které 
obecnû slouÏí pro sluÏby s definovanou
kvalitou. Toto pole je oznaãováno jako DS
(Differentiated Services Field), které de-
tailnû definuje RFC 2474. Toto pole o veli-
kosti 1 byte je zobrazeno na obr. 6.

Pole DS se skládá z tûchto ãástí:
– DSCP (Differentiated Service Code 

Point),
– CSCP (Class Selector Code Point),
– CU (Currently Unused).

Konkrétní řešení v síti 
UMTS TDD operátora T-Mobile
Firma IPWireless umoÏÀuje efektivnûj‰í 
alokaci zdrojÛ na rádiovém rozhraní díky
implementaci:
– tfiíd sluÏeb (ToS), které umoÏÀují defi-

novat odli‰né tfiídy uÏivatelÛ (v na‰em
pfiípadû tfiídy Bronze, Silver, Gold 
a Business),

– kvality sluÏeb (QoS), která umoÏÀuje
v rámci jedné uÏivatelské tfiídy dále
rozli‰ovat a upfiednostÀovat jednotlivé
pfiená‰ené sluÏby/protokoly.
Operátor T-Mobile pouÏívá ãtyfii tfiídy

sluÏeb (viz v˘‰e). U kaÏdé tfiídy mÛÏe b˘t
nastavena jiná maximální rychlost, kte-
rou mÛÏe uÏivatel v dané tfiídû dosáh-
nout, coÏ je s v˘hodou pouÏito pfii tvorbû
rÛzn˘ch tarifÛ pro zákazníky. Jak jiÏ bylo
fieãeno, kaÏd˘ zákazník musí mít pfiifiaze-
nu jednu tfiídu sluÏeb – toto pfiifiazení po-
sílá Radius server bûhem procesu autori-
zace v parametru Vendor Specific Attri-
butes. Mapování jednotliv˘ch tfiíd je zo-
brazeno na obr. 7.

KaÏdá tfiída sluÏeb obsahuje osm front
(RB1 aÏ RB8) mapovan˘ch na konkrétní
rádiové nosné. Toto nastavení se provádí
pomocí programu pro správu sítû Element
Manager (EMS) a mÛÏe b˘t pro kaÏdou
buÀku jiné.

Cel˘ proces od poÏadavku na sestavení
spojení po vytvofiení front RB je uveden na
obr. 8.

Zafiízení SCE (viz obr. 1), které slouÏí
právû pro rozli‰ení jednotliv˘ch pfiená‰e-
n˘ch protokolÛ a sluÏeb, analyzuje pfiená-
‰ená data aÏ na aplikaãní vrstvû referenã-
ního modelu OSI. Funkcí identifikace pfie-
ná‰ené sluÏby disponuje i kontrolér INC,
ale pouÏit˘ algoritmus je velmi prost˘ 
(anal˘za na základû pouÏit˘ch portÛ)

a koncov˘ uÏivatel ho mÛÏe pomûrnû jed-
nodu‰e obejít. Proto je tato funkce na kon-
troléru INC vypnuta a k anal˘ze se pouÏí-
vá primárnû zafiízení SCE.

Jak jiÏ bylo zmínûno, pfiená‰ená data se
rozli‰ují podle pouÏité sluÏby, respektive
podle pouÏitého protokolu. K tomuto 
oznaãení se pouÏívají rozli‰ované sluÏby

(diffserv), které pfiedstavují novou metodu

fie‰ení kvality sluÏby QoS v IP-sítích. Ke
vzájemnému rozli‰ení jednotliv˘ch dato-
v˘ch tokÛ se vyuÏívá pole DSCP (Differen-
tiated Services Code Point) obsaÏené v IP-
hlaviãce (‰est nejv˘znamnûj‰ích bitÛ pole
DiffServ). Pakety s takto upravenou hla-
viãkou jsou pfiená‰eny sítí aÏ do kontrolé-
ru INC, kde se provádí kontrola pole
DSCP. Podle hodnoty v tomto poli se pak
pakety zafiazují do jednotliv˘ch front RBx
(Radio Bearer), kde x znaãí prioritu fronty.
Rozdûlení jednotliv˘ch aplikací/protokolÛ
do tfiíd je popsáno v tabulce 1. Zkratka EF
znaãí Expedited Forwarding, AF je zkrat-
kou pro Assured Forwarding a BE pro Best
Effort. Konkrétní hodnoty se pak u jednot-
liv˘ch tfiíd sluÏeb li‰í.

Hodnoty pro jednotlivé typy sluÏeb
v hexadecimálním a dekadickém stavu
jsou uvedeny v tabulce 2. T-Mobile v‰ak
vyuÏívá jen poloÏky oznaãené znaãkou®.
V˘‰e popsan˘ postup modifikace hlaviãky
IP-paketu podle pfiená‰ené sluÏby na stra-
nû SCE a fiazení do front na stranû INC 
ukazuje obr. 9.

Kromû identifikace pfiená‰en˘ch tokÛ
slouÏí zafiízení SCE je‰tû k omezování tokÛ
po dosaÏení kvóty (FUP). JestliÏe uÏivatel
vyãerpá pfiidûlenou mûsíãní kvótu (její ve-
likost závisí na pouÏitém tarifu), propagu-
je se tato informace z databáze do zafiízení
SCE, kde dochází k omezení rychlosti toku
dat smûfiujících k danému uÏivateli.

Analýza priorit 
přenášených dat – ověření
Cílem následujícího mûfiení je ovûfiit pou-
Ïití priorit pfiená‰en˘ch dat na základû
pfiená‰en˘ch sluÏeb/protokolÛ. Zjistíme
tak, zda je tato funkce v reálné síti pouÏi-
telná a zda má kromû zfiejm˘ch v˘hod
i své nev˘hody. K anal˘ze datového toku
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Obr. 10  Stahování souboru přes 
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Obr. 11  Detail streamovaného 
videa – bez použití priorit

Obr. 12  Detail celkového datového 
toku – bez použití priorit

Obr. 15  Detail celkového datového 
toku – s použitím priorit

Obr. 13  Stahování souboru přes 
protokol FTP – s použitím priorit

Obr. 14  Detail streamovaného 
idea – s použitím priorit



(zji‰tûní obsahu pole DSCP v IP-hlaviãce)
je pouÏit program Ethereal (http://www.et-
hereal.com), kter˘ slouÏí pro anal˘zu 
vût‰iny pouÏívan˘ch síÈov˘ch protokolÛ.
Jako dvû hlavní zkoumané sluÏby jsem
zvolil videostreaming (streamovaná televi-
ze âT24 na adrese 
rtsp://stream2.visual.
c z / b r o a d c a s t / c t /
CT24-High.rm) a pfie-
nos souborÛ pomocí
protokolu FTP (staho-
vání distribuce linuxu
ze serveru ftp.linux.
cz). Mûfiení se provádí
na telefonním ãísle
s tfiídou sluÏeb Silver,
pro kterou je maximál-
ní rychlost pro smûr
k uÏivateli (download)
512 kb/s.

Měření bez
uplatňování priorit
Nejprve provedeme
mûfiení na zákaznic-
kém ãísle, u kterého
se priority pfiená‰e-
n˘ch dat neuplatÀují.
Nemûlo by zde tedy
dojít k pfiednostní-
mu obslouÏení pake-
tÛ spojen˘ch se síÈo-
vou administrací ne-
bo streamingem na 
úkor paketÛ protoko-
lu FTP. V˘sledek mû-
fiení ukazují obr. 10,
obr. 11 a obr. 12. Na
obr. 10 je zobrazena
rychlost stahování souboru pfies protokol
FTP, která ãiní 46,1 kB/s, prÛmûrná rych-
lost byla 44,3 kB/s.

Na obr. 11 jsou zobrazeny detaily strea-
movaného videa. Jak je z obrázkÛ patrno,
prÛmûrná rychlost videostreamingu byla
pouze 229,4 kB/s, rychlost datového toku
velmi ãasto kolísala, ãímÏ samozfiejmû vel-
mi trpûla kvalita a hlavnû plynulost strea-
movaného videa. Aktuální snímková rych-
lost ãinila pouze 9,4 obr./s. Celkov˘ dato-
v˘ tok pro obû sluÏby, kter˘ odpovídá li-
mitu pro tfiídu Silver, je uveden na obr. 12.

Měření s uplatňováním priorit
Nyní provedeme mûfiení na zákaznickém
ãísle, kde jsou priority pfiená‰en˘ch dat
zohledÀovány. Zde by tedy jiÏ mûl mít vi-
deostreaming vût‰í prioritu (a ve v˘sledku
i datov˘ tok) neÏ pfienos souborÛ pfies pro-
tokol FTP. V˘sledek tohoto mûfiení je zo-
brazen na obr. 13, obr. 14 a obr. 15.

Obr. 13 ukazuje aktuální rychlost staho-
vání souboru pfies protokol FTP, která je
nyní jiÏ jen 7,8 kB/s, prÛmûrná rychlost
pak ãinila 8,2 kB/s. Na obr. 14 jsou zobra-
zeny detaily streamovaného videa. V pfií-

padû zohlednûní priorit pfiená‰en˘ch dat
mûl datov˘ tok pro videostreaming prÛ-
mûrnou rychlost 395,3 kB/s, rychlost se
v prÛbûhu ãasu mûnila je mírnû, coÏ mûlo
za následek plynulost a vysokou kvalitu
streamovaného videa. Poãet snímku za 

sekundu pak byl 24,9. Celkov˘ datov˘ tok
je zobrazen na obr. 15.

Analýza naměřených hodnot
Nyní se podívejme pomocí jiÏ zmínûného
programu Ethereal, zda se opravdu do po-
le DSCP propisují pfiíslu‰né hodnoty (viz
tabulka 1 a tabulka 2). Na obr. 16 je uve-
den detail pro pfienos FTP. Jak je z obr. 16
patrno, hodnota pole DSCP je opravdu
0x00 hexa. Anal˘za paketu UDP, kter˘ pfie-
ná‰el videostreaming, je na obr. 17. Pole
DSCP opût obsahuje správnou hodnotu –
v tomto pfiípadû 0x22 hexa.

Jak je z tûchto mûfiení patrno, aplikace
priorit pfiená‰en˘ch dat má na pfiená‰ené
sluÏby (a hlavnû na jejich datov˘ tok) 
opravdu v˘razn˘ vliv. Pfii aplikaci anal˘zy
pfiená‰en˘ch dat a následném uvaÏování
priorit nastala u ãasovû nekritického pro-
tokolu FTP zmûna z 44,3 kB/s na pouh˘ch
8,2 kB/s, u streamingu, kter˘ ãasovû kritic-
k˘ je, do‰lo ke zv˘‰ení datového toku
z 229,4 kB/s na 395,3 kB/s (a zv˘‰ení po-
ãtu snímku za sekundu z hodnoty 9,4 na
24,9). Z porovnání obr. 12 a obr. 15 je jas-
né, Ïe celková prÛmûrná rychlost je pfii-

bliÏnû stejná (517,5 kB/s a 532,0 kB/s). Ta-
to rychlost totiÏ není na pouÏití nebo ne-
pouÏití priorit závislá, je urãena tfiídou
sluÏby ToS (v na‰em pfiípadû Silver), která
je v obou pfiípadech stejná (jiÏ dfiíve zmí-
nûn˘ch 512 kB/s). Kromû v˘‰e uvedeného

se aplikací priorit na pfie-
ná‰ená data i podstatnû
zv˘‰í kvalita sluÏby, pro-
toÏe pfii souãasném pouÏi-
tí více sluÏeb nedochá-
zí k degradaci tûch ãaso-
vû kritick˘ch (streaming, 
VoIP apod.) – viz porov-
nání obr. 11 a obr. 14.

Závěr
Z hlediska uÏivatele patfií
proces pfienosu dat mezi
nejdÛleÏitûj‰í. Jeho para-
metry totiÏ v˘raznû ovliv-
Àují kvalitu sluÏby, a tím
i spokojenost koncového
uÏivatele s danou sluÏ-
bou. Vût‰ina souãasn˘ch
mobilních datov˘ch sítí
nemá zatím podporu ToS
nebo QoS implementova-
nou, nedochází u nich te-
dy k rozli‰ení rÛzn˘ch
skupin zákazníkÛ (ToS)
ani k zohlednûní priorit
jednotliv˘ch sluÏeb u kon-
krétního zákazníka (QoS).
Pokud tedy zákazník pou-
Ïívá nûkolik sluÏeb sou-
ãasnû, pak mÛÏe docházet
k degradaci tûch ãasovû
závisl˘ch (napfi. trhání ne-
bo v˘padky obrazu ãi zvu-

ku u streamovaného videa), coÏ ve v˘sled-
ku vede ke sníÏení kvality sluÏby.

Oproti tomu pouÏitím anal˘zy pfiená‰e-
n˘ch dat a následn˘m uvaÏování priorit
mÛÏeme velmi efektivnû nakládat se zdro-
ji na rádiovém rozhraní, které pfiedstavuje
úzké hrdlo kaÏdé bezdrátové sítû. Nedo-
chází zde pak totiÏ k pl˘tvání zdroji na
sluÏby typu P2P, ale zdroje jsou pfiednost-
nû pfiidûlovány sluÏbám nebo protokolÛm
s vy‰‰í prioritou. V˘sledkem je pak spoko-
jen˘ uÏivatel, coÏ je cíl kaÏdého operátora.

JiÏ bylo nûkolikrát zmínûno, Ïe pouÏití
priorit je velmi uÏiteãná funkce sítû, která
zv˘‰í kvalitu sluÏby. V souãasné dobû je
v‰ak tato funkce aplikovaná pouze na
smûr k uÏivateli (tj. download). I kdyÏ ten-
to smûr pfienosu v podílu na celkovém da-
tovém toku v˘raznû pfievaÏuje, je potfieba
se zamyslet i nad moÏností aplikace prio-
rit na smûr opaãn˘, tj. na upload. Zde v‰ak
naráÏíme na problém, jaké zafiízení bude
anal˘zu dat smûrem do sítû provádût. 
Ve smûru k uÏivateli se o anal˘zu a znaãe-
ní IP-paketÛ stará zafiízení SCE, v opaã-
ném smûru pfiipadá v úvahu jen uÏivatel-
sk˘ terminál. Dal‰í otázkou je, na základû
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Obr. 16  Analýza pole DSCP pro protokol FTP

Obr. 17  Analýza pole DSCP pro streaming
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ãeho se budou pakety fiadit do jednotli-
v˘ch front. Ve smûru k uÏivateli se pouÏí-
vá rozdûlení podle tabulky 1, které mÛÏe
operátor kdykoliv mûnit, protoÏe je sou-
ãástí centrální ãásti sítû. Do pfiípadné ob-
dobné tabulky na stranû terminálu by uÏ
operátor takto jednoduch˘ pfiístup nemûl.
Jako nejv˘hodnûj‰í fie‰ení se jeví znaãení
dat ve smûru od uÏivatele na základû pfií-
chozích dat a hodnot v pfiíslu‰n˘ch polích
DSCP, tj. pro kaÏdou sluÏbu/protokol se
pro odchozí smûr pouÏije stejná hodnota,
jaká je pouÏita v pfiíchozím smûru.

Dal‰í moÏností jak zlep‰it kvalitu sluÏ-
by je urãování priorit paketÛ na základû je-
jich velikosti, pouÏité IP-adresy nebo roz-

sahu IP-adres, zdrojov˘ch nebo cílov˘ch
portÛ (resp. rozsahÛ portÛ) nebo podle
celkového objemu dat spojeného s kon-
krétním spojením TCP.

Pfii pouÏití v‰ech zmínûn˘ch moÏností
pouÏití priorit u dat v odchozím smûru
a následné modifikaci pole v hlaviãce
DSCP IP-paketu je v‰ak tfieba si uvûdomit
jednu vûc – toto pole mÛÏe mûnit i sám 
uÏivatel. Je tedy potfieba zabránit tomu,
aby mohl uÏivatel podvrhnout hodnoty
v poli DSCP, a tak si sám libovolnû mûnit
priority jednotliv˘ch datov˘ch tokÛ.

Ing. Jifií Svoboda
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