Implementace kvality
sluzeb v mobilni sitt UMTS TDD

Uvod
Kvalita sluzeb (QoS) je v soucasné dobé
v ruznych souvislostech

smér od uzivatele (uplink), zpozdéni se
v zavislosti na podminkach pohybuje ko-
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uvedené pasmo primarné pouZzito pii po-
kryvani mist mimo Prahu.

hodné pouzivany pojem.
Vétsinou se s nim vsak
setkavame hlavné ve vzta-
hu k fixnim sitim. Jak je to
ale s kvalitou sluzeb v si-
tich mobilnich? Je i zde
kvalita sluzby podporova-
na? A jak?

Nejprve shriime za-
kladni fakta ohledné sit&
UMTS TDD. Operator

NodeB

Cisco SCE

Architektura sité
Architekturu sité UMTS
TDD realizované pro T-Mo-
bile ukazuje obr. 1. Sit obsa-
huje standardni ¢éasti jako
systém zakladnovych stanic
NodeB, kontrolér INC, ser-
ver LNS a dalsi.
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Obr. 3 Kontrola vsech 32 front

Obr.5 Hlavigka IP-paketu verze 6 |

malni sektorové rychlost, ktera ¢ini u R5
pfiblizné 6 Mb/s, nebo zpozdéni. Maxi-
mélni sektorovd rychlost je rozdélena
v ramci Gasového déleni na 4,75 Mb/s pro
smér k uzivateli (downlink) a 1,1 Mb/s pro

lem 60 ms. Firma IPWireless pfipravila fe-
Seni jak v pasmu 1,9 GHz (1910 MHz az
1915 MHz) (toto pasmo je pouzito v Praze),
tak v pdsmu 872 MHz (872,0-875,8 MHz).
Vyhodou nizsiho frekvenéniho pasma je

ni, kterd nesouviseji s vycerpanim dovole-
né kvéty (FUP), kterou ma uZzivatel ptifa-
zenu. Jednd se rozliSeni jednotlivych za-
kaznika na zakladé ToS (t¥idy sluzby), kdy
maji zdkaznici s riznymi tarify pfifazenu
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Obr. 9 Priority prenasenych sluzeb a fazeni do front

riiznou maximalni rychlost, navic majf za-
kaznici s vy$8imi tarify vétsi prioritu od-

baveni dat.

z obr. 1 patrné, toto zafizeni slouzi nejen
pro analyzu dat pro sit UMTS TDD,
ale pouzivd se pro tytéz tcely i u sité

Server LNS obsahuje -
seznam vSech piistu- -
povych bodid APN
(Access Point Name)
a smérovaci profily
aplikované pravé na
zakladé pouzitého pii-
stupového bodu.

Déale je soucésti si-
té 1 zafizeni od firmy
Cisco SCE (Service
Control Engine), které
slouzi pro analyzu
prenasenych dat. Jak je

GSM-GPRS/EDGE. V soucas-
né dobé je tato funkcionalita
aplikovdna pouze pro smér
k uzivateli (tj. pro download).

Obecny princip
filtrovani provozu
Zakladnim principem je filtro-
véan{ datového provozu do né-
kolika front RB (Radio Bearer)
na zakladé profild definova-
nych operatorem, napt. proto-
kol HTTP se nasméruje do
fronty RB1, provoz FTP do
fronty RB2 atd. (viz obr. 2).
Celkem je definovdno osm
front RB pro jednu tfidu slu-
Zeb. Dohromady existuji ¢tyfi
tfidy sluzeb (Bronze, Silver,
Gold a Business), z ¢ehoz ply-
ne, Ze celkové existuje 32
front (tj. jiz zminénych osm
pro kazdou tfidu). To zname-
n4, Ze je nutné mit 32 raznych
véhovych parametrt (jeden
pro kazdou frontu) (viz obr. 3).

Pozadavky

na kontrolér PDC

Na kontrolér PDC jsou klade-

ny tyto pozadavky:

— kontrolér PDC musi byt
schopen filtrovat datovy tok
do osmi front (RB1 aZ RB8),

— kontrolér je informovén, zda
je filtrovani zaloZeno na de-
finovanych profilech sluzeb
nebo na poli Diffserv v za-
hlavi IP-paketu,

— je mozné mit rozdilné konfi-
gurace pro smér k uzivateli
(DL) i od uzivatele (UL),
Kontrolér je schopen filtro-

vat datovy tok na zakladé:

— typu protokolu (ICMP, TCP,
UDP);

— zdrojovych nebo cilovych
portd (resp. rozsahti portd);

— IP-adresy nebo rozsahu IP-
adres;

velikosti paketu;

celkového objemu dat daného konkrét-
nim spojenim;

Vyména definovanych profild sluzeb
bude probihat pomoci signalizace RANAP
(mezi PDC v UTRAN d¢ésti sité a Radius
serverem).

Kontrolér PDC monitoruje celkovy ob-
jem dat pfenaseny kazdym TCP spojenim;
pokud tento objem dosdhne definované li-
mitni hodnoty, bude tento tok dale pova-
Zovan za tok FTP a zafazen do pfislusné
fronty.

Znaceni paketti DSCP

Pro nas je dilezité pole DSCP (Differenti-
ated Services Code Point), ve kterém je



pfenédsena informace o fronté, do které se
mé piislusny paket zafadit. To znamena,
Ze pro ruzné sluzby jsou definovéany riz-
né hodnoty pole DSCP. Kontrolér PDC
pak na zakladé analyzy tohoto pole urci,
do jaké fronty RB mé byt dany paket
zafazen.

Pole DSCP je obsazeno v hlavicce IP-
paketu. Hlavicka IP-paketu verze 4 je zo-
brazena na obr. 4.

Hlavicka IP-paktu verze 6 je zobrazena
na obr. 5.

Nés zajima hodnota pole Typ sluzby
(IPv4) nebo T¥ida provozu (IPv6), které
obecné slouzi pro sluzby s definovanou
kvalitou. Toto pole je oznacovano jako DS
(Differentiated Services Field), které de-
tailné definuje RFC 2474. Toto pole o veli-
kosti 1 byte je zobrazeno na obr. 6.

Pole DS se sklada z téchto casti:

— DSCP (Differentiated Service Code

Point),

— CSCP (Class Selector Code Point),
— CU (Currently Unused).

Konkrétni feSeni v siti
UMTS TDD operatora T-Mobile

Firma IPWireless umoziiuje efektivnéjsi
alokaci zdroji na rddiovém rozhrani diky
implementaci:

— tfid sluzeb (ToS), které umozriuji defi-
novat odlisné t¥idy uzivateld (v nasem
piipadé tfidy Bronze, Silver, Gold
a Business),

— kvality sluzeb (QoS), kterd umoziiuje
v ramci jedné uzivatelské tfidy déle
rozliSovat a upfednostilovat jednotlivé
prenasené sluzby/protokoly.

Operétor T-Mobile pouziva ¢tyfi téidy
sluzeb (viz vyse). U kazdé tfidy muze byt
nastavena jind maximadlni rychlost, kte-
rou muze uzivatel v dané tfidé dosah-
nout, coz je s vyhodou pouzito p¥i tvorbé
riznych tarifd pro zdkazniky. Jak jiz bylo
feceno, kazdy zakaznik musi mit ptiraze-
nu jednu tfidu sluzeb — toto ptifazeni po-
sila Radius server béhem procesu autori-
zace v parametru Vendor Specific Attri-
butes. Mapovéni jednotlivych tfid je zo-
brazeno na obr. 7.

Kazdé t¥ida sluzeb obsahuje osm front
(RB1 az RB8) mapovanych na konkrétni
radiové nosné. Toto nastaveni se provadi
pomoci programu pro spravu sité Element
Manager (EMS) a muze byt pro kazdou
buiiku jiné.

Cely proces od pozadavku na sestaveni
spojeni po vytvofeni front RB je uveden na
obr. 8.

Zatizeni SCE (viz obr. 1), které slouzi
pravé pro rozliseni jednotlivych pfenase-
nych protokolt a sluzeb, analyzuje piena-
$end data az na aplikacni vrstvé referenc-
niho modelu OSI. Funkci identifikace pre-
nasené sluzby disponuje i kontrolér INC,
ale pouzity algoritmus je velmi prosty
(analyza na zédkladé pouzitych porti)

a koncovy uzivatel ho miZe pomérné jed-
noduse obejit. Proto je tato funkce na kon-
troléru INC vypnuta a k analyze se pouzi-
va primarné zafizeni SCE.

Jak jiz bylo zminéno, pfendsena data se
rozlisuji podle pouzité sluzby, respektive
podle pouzitého protokolu. K tomuto
oznaceni se pouzivaji rozliSované sluzby

trendy

Hodnoty pro jednotlivé typy sluzeb
v hexadecimalnim a dekadickém stavu
jsou uvedeny v tabulce 2. T-Mobile vsak
vyuziva jen polozky oznatené znatkou®.
Vy$e popsany postup modifikace hlavicky
IP-paketu podle pfenasené sluzby na stra-
né SCE a fazeni do front na strané INC
ukazuje obr. 9.
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feSeni kvality sluzby QoS v IP-sitich. Ke
vzdjemnému rozliSeni jednotlivych dato-
vych tokt se vyuziva pole DSCP (Differen-
tiated Services Code Point) obsaZené v IP-
hlaviéce (Sest nejvyznamnéjsich bitd pole
DiffServ). Pakety s takto upravenou hla-
vickou jsou piendseny siti az do kontrolé-
ru INC, kde se provadi kontrola pole
DSCP. Podle hodnoty v tomto poli se pak
pakety zafazuji do jednotlivych front RBx
(Radio Bearer), kde x znaci prioritu fronty.
Rozdéleni jednotlivych aplikaci/protokola
do t¥id je popséno v tabulce 1. Zkratka EF
znati Expedited Forwarding, AF je zkrat-
kou pro Assured Forwarding a BE pro Best
Effort. Konkrétn{ hodnoty se pak u jednot-
livych t¥id sluzeb lisi.

Kromé identifikace piendsenych toka
slouzi zafizeni SCE jesté k omezovani tokl
po dosaZeni kvéty (FUP). Jestlize uZivatel
vycerpa pfidélenou mésic¢ni kvétu (jeji ve-
likost zavis{ na pouZzitém tarifu), propagu-
je se tato informace z databaze do zafizeni
SCE, kde dochazi k omezeni rychlosti toku
dat sméfujicich k danému uzivateli.

Analyza priorit

prenasenych dat — ovéreni

Cilem nasledujicitho méfeni je ovéfit pou-
ziti priorit pfenaSenych dat na zdkladé
pfenasenych sluzeb/protokolt. Zjistime
tak, zda je tato funkce v redlné siti pouzi-
telnd a zda ma kromé zfejmych vyhod
i své nevyhody. K analyze datového toku
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(zjisténi obsahu pole DSCP v IP-hlavi¢ce)
je pouzit program Ethereal (http://www.et-
hereal.com), ktery slouzi pro analyzu
vétsiny pouzivanych sitovych protokold.
Jako dvé hlavni zkoumané sluzby jsem
zvolil videostreaming (streamovana televi-
ze CT24 na adrese

padé zohlednéni priorit pfendsenych dat
mél datovy tok pro videostreaming pri-
meérnou rychlost 395,3 kB/s, rychlost se
v pribéhu ¢asu ménila je mirnég, coz mélo
za nasledek plynulost a vysokou kvalitu
streamovaného videa. Pocet snimku za

blizné stejna (517,5 kB/s a 532,0 kB/s). Ta-
to rychlost totiz neni na pouziti nebo ne-
pouziti priorit zavisla, je urCena tfidou
sluzby ToS (v nasem piipadé Silver), ktera
je v obou piipadech stejné (jiz diive zmi-
nénych 512 kB/s). Kromé vyse uvedeného
se aplikaci priorit na pte-
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k degradaci téch casové

obr. 11 a obr. 12. Na |

Obr. 17 Analyza pole DSCP pro streaming

| zavislych (napf. trhéni ne-

obr. 10 je zobrazena

rychlost stahovani souboru pfes protokol
FTP, ktera ¢ini 46,1 kB/s, primérnd rych-
lost byla 44,3 kB/s.

Na obr. 11 jsou zobrazeny detaily strea-
movaného videa. Jak je z obrazkt patrno,
primérna rychlost videostreamingu byla
pouze 229,4 kB/s, rychlost datového toku
velmi Gasto kolisala, ¢imz samoziejmé vel-
mi trpéla kvalita a hlavné plynulost strea-
movaného videa. Aktualni snimkova rych-
lost ¢inila pouze 9,4 obr./s. Celkovy dato-
vy tok pro obé sluzby, ktery odpovida li-
mitu pro tfidu Silver, je uveden na obr. 12.

Méreni s uplatiiovanim priorit

Nyni provedeme méfeni na zakaznickém
tisle, kde jsou priority pfendsenych dat
zohlediiovany. Zde by tedy jiz mél mit vi-
deostreaming vétsi prioritu (a ve vysledku
i datovy tok) nez pfenos soubori ptes pro-
tokol FTP. Vysledek tohoto méfent je zo-
brazen na obr. 13, obr. 14 a obr. 15.

Obr. 13 ukazuje aktualni rychlost staho-
véani souboru pies protokol FTP, kterd je
nyni jiz jen 7,8 kB/s, primérna rychlost
pak ¢inila 8,2 kB/s. Na obr. 14 jsou zobra-
zeny detaily streamovaného videa. V pfi-

sekundu pak byl 24,9. Celkovy datovy tok
je zobrazen na obr. 15.

Analyza namérenych hodnot

Nyni se podivejme pomoci jiz zminéného
programu Ethereal, zda se opravdu do po-
le DSCP propisuji pfislusné hodnoty (viz
tabulka 1 a tabulka 2). Na obr. 16 je uve-
den detail pro pfenos FTP. Jak je z obr. 16
patrno, hodnota pole DSCP je opravdu
0x00 hexa. Analyza paketu UDP, ktery pie-
nasel videostreaming, je na obr. 17. Pole
DSCP opét obsahuje spravnou hodnotu —
v tomto pfipadé 0x22 hexa.

Jak je z téchto méteni patrno, aplikace
priorit pfenaSenych dat mé na pfendsené
sluzby (a hlavné na jejich datovy tok)
opravdu vyrazny vliv. P¥i aplikaci analyzy
pfendsenych dat a nésledném uvaZovani
priorit nastala u ¢asové nekritického pro-
tokolu FTP zména z 44,3 kB/s na pouhych
8,2 kB/s, u streamingu, ktery ¢asové kritic-
ky je, doslo ke zvySeni datového toku
z 229,4 kB/s na 395,3 kB/s (a zvySeni po-
¢tu snimku za sekundu z hodnoty 9,4 na
24.,9). Z porovnani obr. 12 a obr. 15 je jas-
né, Ze celkovd primeérna rychlost je pfi-

bo vypadky obrazu ¢i zvu-
ku u streamovaného videa), coZ ve vysled-
ku vede ke snizeni kvality sluzby.

Oproti tomu pouzitim analyzy pfenase-
nych dat a naslednym uvazovani priorit
miizeme velmi efektivné nakladat se zdro-
ji na radiovém rozhrani, které pfedstavuje
tzké hrdlo kazdé bezdratové sité. Nedo-
chéazi zde pak totiz k plytvani zdroji na
sluzby typu P2P, ale zdroje jsou pfednost-
né pridélovany sluzbam nebo protokoltim
s vy$8i prioritou. Vysledkem je pak spoko-
jeny uzivatel, coZ je cil kazdého operatora.

Jiz bylo nékolikrat zminéno, Ze pouziti
priorit je velmi uzite¢na funkce sité, ktera
zvysi kvalitu sluzby. V soucasné dobé je
vSak tato funkce aplikovand pouze na
smér k uzivateli (tj. download). I kdyZ ten-
to smér pfenosu v podilu na celkovém da-
tovém toku vyrazné pfevazuje, je poteba
se zamyslet i nad mozZnosti aplikace prio-
rit na smér opacny, tj. na upload. Zde vsak
nardzime na problém, jaké zatizeni bude
analyzu dat smérem do sité provadét.
Ve sméru k uzivateli se o analyzu a znace-
ni IP-paketti stard zatizeni SCE, v opac-
ném sméru pfipada v dvahu jen uzivatel-
sky termindal. Dalsf otazkou je, na zdkladé



¢eho se budou pakety fadit do jednotli-
vych front. Ve sméru k uzivateli se pouzi-
vé rozdéleni podle tabulky 1, které miize
operétor kdykoliv ménit, protoze je sou-
¢asti centralni ¢asti sité. Do pfipadné ob-
dobné tabulky na strané terminélu by uz
operétor takto jednoduchy p¥istup nemél.
Jako nejvyhodngjsi feseni se jevi znaceni
dat ve sméru od uzivatele na zékladé pii-
chozich dat a hodnot v pfislusnych polich
DSCP, tj. pro kazdou sluzbu/protokol se
pro odchozi smér pouzije stejna hodnota,
jaka je pouzita v pfichozim sméru.

Dalsi moznosti jak zlepsit kvalitu sluz-
by je uréovéni priorit paketti na zakladé je-
jich velikosti, pouzité IP-adresy nebo roz-

trendy

sahu IP-adres, zdrojovych nebo cilovych
portd (resp. rozsaht portd) nebo podle
celkového objemu dat spojeného s kon-
krétnim spojenim TCP.

Pfi pouziti v8ech zminénych moZnosti
pouzit{ priorit u dat v odchozim sméru
a nasledné modifikaci pole v hlavicce
DSCP IP-paketu je vsak tfeba si uvédomit
jednu véc — toto pole miZe ménit i sdm
uzivatel. Je tedy potfeba zabranit tomu,
aby mohl uZivatel podvrhnout hodnoty
v poli DSCP, a tak si sdm libovolné ménit
priority jednotlivych datovych tok.

Ing. Jifi Svoboda
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